Aufbau / Optimierung
Notfall- und Krisenmanagement

Einfach, systematisch und effizient mit OptiRisk Vorlagen / Tools

Professionelle Vorlagen und integrierte Fachdokumente fur Praktiker

www.notfallplan-notfallplanung.com

www.krisenmanagement-katastrophe.com Security & Risk Management Consultants


http://www.krisenmanagement-katastrophe.com




Viele Unternehmen und Institutionen sind nur

ungenugend oder gar nicht vorbereitet

Wo viel Licht ist, ist viel Schatten. Bei allen Vorteilen - Globalisierungseffekte, Mobilitat und die damit
verbundene Unternehmensdynamik fuhren zu neuen Risiken und somit leider auch immer ofters zu

Notféllen und Katastrophen.

SIND SIE VORBEREITET?

Die Abhangigkeiten von Technologie und In-
frastruktur sowie sich rasch andernde Mark-
te bergen Risiken. Traditionelle Risiko- und
Sicherheitsmassnahmen reichen vor diesem
Hintergrund nicht mehr aus.

Leider sind viele Unternehmen auf Zwischen-
falle, Notfalle, Katastrophen und Krisen
nur ungeniigend oder gar nicht vorbereitet.
Zwischenfalle, Notfalle und Katastrophen
kénnen in unterschiedlichen Auspragungen
Sabotageakte, Naturereignisse, Terrorakte,

Standortverluste oder grosse Prozesssto-
rungen zum Beispiel infolge eines Brandes,
Hochwasser oder Erdbeben sein. Es ist ge-
nerell sinnvoll, sich auf derartige Ereignisse
vorzubereiten. Denn durch die Natur und
durch Menschen verursachte Zwischen-
falle, Notfalle und Katastrophen sind Risi-
ken mit besonderer Dimension. Bedroht
sind nicht nur Anlagen, Einrichtungen und
sonstige Werte, sondern auch Leben und
Gesundheit von Menschen sowie die Funk-
tionsfahigkeit des betrieblichen Ablaufs.

Weitere Fragen? Sprechen Sie mit uns.

Informationen erhalten Sie unter:

Tel. +41 (0)44 360 40 40
rm@rmrisk.ch

www.notfallplan-notfallplanung.com
www.krisenmanagement-katastrophe.com

Unternehmensziele und operationelle Unternehmensrisiken

Sicherung unternehmerische Zielsetzungen und Erfolge:

Sicherung / Ausbau Wettbewerbsvorteile und Marktprasenz

Datendiebstahl
Spionage
Cyber Crime
Ausfall IT

Ausfall Telefonie

Uberfalll

Bombendrohung

Amoklauf
Suizid / -versuch

Arbeitsunfall

Gewinn- und Ertragssicherung

Schadensbegrenzung / Minderung von Imageeinbussen bei

Prozess- und Produktionsausféllen

Ausfall betriebswichtiger
Anlagen / Systeme

Stromausfall / -mangellage

Ausfall Wasserversorgung

Ausfall Kiihlung

Brand
Starkes Unwetter / Sturm
Hochwasser
Storfall / Chemie

Grosschadenereignis
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Es passiert immer unerwartet ...

»Ich hatte nie gedacht, dass so etwas passieren kann.*
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OptiRisk Vorlagen fur das Notfall- / Krisenmanagement
Die Besonderheiten

Wieso das Rad neu erfinden? OptiRisk Vorlagen sind véllig offen und auf die Bedurfnisse anpassbar.
Keine Software-Installation notwendig. Keine teuren Software-Lizenzen und Abhangigkeiten.

BERATUNG & SUPPORT

Umfassende Beratung aus einer Hand durch
unsere erfahrenen Consultants seit 1988.

PRAXISNAH & INNOVATIV

OptiRisk Vorlagen sind einfach anwendbar,
verstandlich und praxisnah. Getestet und an-
gewandt in zahlreichen Notfall- und Krisen-
stabslibungen in verschiedensten Branchen.

KMU LOSUNGEN

OptiRisk Vorlagen verursachen keine zusatz-
lichen Software- und Schulungskosten. Sie
sind deshalb gerade bei KMU sehr beliebt.

ENTWICKLUNG INDIVIDUELLER
LOSUNGEN

Auch wenn der Standardfunktionsumfang
unserer OptiRisk Vorlagen flr viele Unter-
nehmen und Anwendungszwecke meistens
ausreicht, gibt es naturlich einige Kunden und
Projekte, welche individuelle Anpassungen
und Erweiterungen bendtigen. Als Lésungs-
anbieter sind wir bestens darauf vorbereitet,
unsere OptiRisk Vorlagen Ihren Vorstellungen
und Bedurfnissen entsprechend zu erganzen.
Die Betreuung durch unsere Projektmanager
und Berater ist hierbei naturlich genauso
individuell und professionell, wie Sie es bei
einem ,normalen“ Beratungsprojekt von uns
erwarten.

DEMO VIDEOS

Demo-Videos zu unseren OptiRisk Produk-
ten finden Sie auf unseren Websites:

www.notfallplan-notfallplanung.com
www.krisenmanagement-katastrophe.com

OPTIRISK PRODUKTE UND PRODUKTFAMILIE

Die OptiRisk Vorlagen werden im Rahmen von Beratungs-
mandaten zusammen mit |hren Fachspezialisten auf Ihre
firmenspezifischen Bediirfnisse angepasst. Dabei unter-
stltzen und beraten wir Sie methodisch und fachlich mit
unserer langjahrigen und internationalen Erfahrung im

Bereich des Notfall- und Krisenmanagements und der Durchfiihrung von Evakuierungs- und

Krisenstabstbungen. Bestehendes Know how und lhre bereits erarbeiteten Dokumente wer-

den entsprechend lhren Anforderungen im Tool bzw. in den entsprechenden Modulen einge-

bunden. Die Schulung der erarbeiteten Notfall- und Krisenmanagement-Grundlagen sowie

das Training der Notfall-/ Krisenorganisation bzw. die Durchfihrung von Evakuierungs- und

Krisenstabsiibungen (ibernehmen wir gerne fir Sie.

PRODUKTFAMILIE UND OPTIRISK MODULE

Die OptiRisk Produktfamilie umfasst folgende Module:

OptiRisk Notfallplan / Evakuierung

OptiRisk Krisenmanagement und Krisenkommunikation
OptiRisk Business Continuity Management

OptiRisk Betriebliche Sicherheit

OptiRisk Informationssicherheit

OptiRisk Risikomanagement

Weitere Informationen, Broschiiren und Demo-Videos finden Sie auf unseren Websites.

BESONDERHEITEN UND ANFORDERUNGEN

Microsoft Office Professional und Windows XP oder neuer.

Es sind keine zusatzlichen Software Lizenzen notwendig.

Keine Abhangigkeit von einem Softwarelieferanten.

Ein firmeninternes Bewilligungsprozedere zur Installation einer neuen Software, das prob-
lematisch sein kann, entfallt.

Keine Ausbildung in Programmierung oder Applikationen erforderlich. Microsoft Office
Kenntnisse gentigen.

Samtliche bereits durch Sie erarbeiteten Fachdokumente in Word, Excel, Power Point,
Access und Visio sind einfach integrierbar.

Alle OptiRisk Bausteine sind sehr einfach auf Ihre Bedurfnisse (Branche und Firmengros-
se) skalierbar. Sie wahlen die Darstellung der Vorlagen (z.B. Flow Charts und Checklisten
S0 aus, dass die entsprechenden Zielgruppen diese problemlos lesen und verstehen kon-
nen.

Alle OptiRisk Bausteine sind problemlos anwendbar, entsprechen den internationalen An-
forderungen (,state of the art’) und sind seit Jahren in der Praxis bewahrt (‘Good Practice’
Ansatz).
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OptiRisk Notfallplan / Evakuierung - Vorlagen
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OptiRisk Ausbildungsgrundlagen / Evakuierungsubung

Grundausbildung, «praktisches» Training, E-Learning zur Unterstutzung des Prasenzunterrichts

Ubungsdrehbuch Evakuierung, Ubungsleitung und -auswertung, Starken-/ Schwéchen, Massnahmen

Betriebsstorung, Notfall, Katastrophe, Krise, Betriebskontinuitat
OptiRisk Vorlagen fiir das Notfall- und Krisenmanagement



OptiRisk Krisenmanagement und Krisenkommunikation

Hauptmenu OptiRisk Tool, Organisation, Fuhrungshilfsmittel, Checklisten, Business Continuity Plane.
Dokumente schlank, Ubersichtlich und rasch auffindbar
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OptiRisk Ausbildung/ Training und Krisenstabsubung

Grundausbildung, Videos, «praktisches» Training, Anwendung im Rahmen einer Krisenstabsibung

Ubungsdrehbuch Krisenstabsiibung, Ubungsleitung, Ubungsauswertung, Starken-/ Schwéchenprofil
und Verbesserungspotentiale
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RM Risk Management AG
Services fur das Notfall- und Krisenmanagement

Umsetzungsunterstutzung - Einfuhrung - Praktische Ausbildung / Training

BERATUNG SEIT 1988 - National und International

RM Risk Management AG berat Sie umfassend bei der Realisierung der gewilinschten Notfall- und Krisenmanagement Lésung. Wir unter-
stlitzen Sie von Anfang an durch die Weitergabe unseres in vielen Projekten und Trainings in unterschiedlichsten Branchen gewonnenen
Know-hows. Sie erhalten hierbei keine Konzepte aus der Schublade, sondern individuell auf Ihr Unternehmen und lhre Projekte abgestimm-
te Losungen.

OPTIRISK MARKE UND PRODUKTE

Mit OptiRisk von RM Risk Management AG steht eine Produktfamilie zur Verfligung, die in allen Berei-
chen zeitgemasser Security und Risk Management Lésungen Zeichen setzt. RM Risk Management AG
kennt die Faktoren, welche in einem Projekt zum Erfolg fihren, aber auch die Hemmnisse, welche die

Einfiihrung und den Betrieb eines effizienten Risk Managements in Frage stellen konnen. Die einfach anwendbaren und flexiblen OptiRisk
Bausteine basieren auf diesen Erfolgsfaktoren und decken Anforderungen internationaler Normen und Standards ab. Die OptiRisk Bausteine
wurden in enger Zusammenarbeit mit fihrenden, international tatigen Unternehmen entwickelt und immer wieder von erfahrenen Spezialis-
ten und Anwendern in der Praxis kritisch hinterfragt. Dadurch entstanden praxisnahe und skalierbare Security und Risk Management Bau-
steine, welche ohne Programmierkenntnisse einfach auf lhre Branchen- und Zielgruppenbedurfnisse angepasst werden kénnen.

Unsere Services fir verschiedene Branchen, Unternehmen und Institutionen

NOTFALLPLAN / EVAKUIERUNG BUSINESS CONTINUITY MANAGEMENT

« Alarmmanagement Konzeption und Evaluation Alarmsysteme « BCM Strategie und Leistungsauftrag

+ Notfallplan / Evakuierung Tool mit hinterlegten Fachdokumenten, + Flhrungskultur, Organisation mit Aufgaben, Kompetenzen, Ver-
Checklisten, Ablaufen, Fiihrungsinformationen antwortung

» Ausbildungsgrundlagen * Definition Business-kritische Prozesse

 Praktische Schulung / Training » Risk Rating Business-kritische Prozesse

 Notfall- / Evakuierungsiibungen + Business Continuity Strategien / Handlungsoptionen (BCS)

» E-Learning Kursmodule fiir Mitarbeitende und Evakuierungs- » Business Continuity Plane (BCP)
teams » Umsetzungsunterstutzung / -begleitung der Prozesseigner bei

der Erarbeitung der Business Continuity Plane
» Begleitung bis zur Zertifizierungsreife nach ONR / ISO Standards

KRISENMANAGEMENT CYBER KRISENMANAGEMENT

» Alarmmanagement Konzeption und Evaluation Alarmsysteme * Alarmmanagement Konzeption und Evaluation Alarmsysteme

» Krisenmanagement Tool mit hinterlegten Fachdokumenten, » Cyber Krisenmanagement Tool mit hinterlegten Fachdokumenten,
Checklisten, Ablaufen, FUhrungsinformationen Checklisten, Ablaufen, Fuhrungsinformationen

» Ausbildungsgrundlagen fir Funktionstrager im Krisenstab * Integration Cyber Krisenmanagement in andere Fuhrungsorgani-

* Praktische Schulung / Training sationen

+ Krisenstabsiibungen (Praktisches Training von Mitgliedern im * Ausbildungsgrundlagen
Krisenstab im Rahmen von Ubungen) » Schulung / Training Cyber Krisenmanagement

» ICT Notfallibungen und Cyber Krisenstabstubungen

Betriebsstorung, Notfall, Katastrophe, Krise, Betriebskontinuitat
OptiRisk Vorlagen fir das Notfall- und Krisenmanagement



Beispiel Realisierung Projekt

Aufbau / Optimierung Notfall- und Krisenmanagement

. Abstimmung der Bedurfnisse und Moglichkeiten

Zuerst ist es notwendig, |hre bereits erarbeiteten Dokumente fiir das
Krisenmanagement - falls vorhanden - zu sichten und lhre genau-
en Vorstellungen und Bedurfnisse mit den OptiRisk-Moglichkeiten
abzustimmen.

Dabei zeigen und erlautern wir lhnen die OptiRisk-Mdglichkeiten an
konkreten Losungsbeispielen aus der Praxis.

. Leistungsbeschreibung mit Vorgehensvorschlag

Wir erarbeiten fir Sie eine Leistungsbeschreibung mit allen notwen-
digen Arbeitsschritten und einem Vorgehensvorschlag, basierend
auf der Bedirfniserhebung. Sie erhalten:

» Leistungsangebot mit Kosten, Inhalten, Arbeitsschritten mit Ter-
minvorschlagen fir die Realisierung.

Nach der Auftragsbestatigung gehts zum nachsten Arbeitsschritt:
Die Designphase (Losungsentwurf und Fertigstellung).

. Erarbeitung Lésungsentwurf mit allen Inhalten

Ein Losungsentwurf fiir das Notfallmanagement oder Krisenma-
nagement wird gemass lhren Bedurfnissen und Anforderungen
erarbeitet. Dabei flihren wir fachlich Ihre bereits bestehenden Do-
kumente (falls vorhanden) mit unseren vorhandenen OptiRisk Vor-
lagen zusammen und optimieren diese. Falls Sie keine Dokumente
haben, passen wir unsere OptiRisk Vorlagen auf Ihre bestehenden
Bedurfnisse an. Als Resultat erhalten Sie dann folgendes:

» Ldsungsentwurf mit allen Inhalten gemass Ihren Anforderungen

Der Lésungsentwurf wird nun im Rahmen von Workshops/ Bespre-
chungen optimiert.

. Besprechung Lésungsentwurf in Workshops

Die Optimierung des Lésungsentwurfs erfolgtim Rahmen von Work-
shops/ Besprechungen.

. Fertigstellung Notfall- / Krisenmanagement Dokumente

Nach der Optimierungsphase in den Workshops/ Besprechungen
werden die Dokumente fertiggestellt. Sie erhalten danach das fer-
tige Tool mit allen hinterlegten Fachdokumenten gemass |hren An-
forderungen.

. Erarbeitung notwendiger Basis-Schulungsgrundlagen

Die OptiRisk Schulungsgrundlagen konnen sehr effizient an lhre
firmenspezifischen Bedurfnisse angepasst werden. Zusammen mit
den Schulungsvideos runden Sie die Voraussetzung einer professi-
onellen Schulungsvorbereitung ab.

7. Basis-Schulung aller Funktions-/ Rollentrager in

einer Notfall- bzw. Krisenorganisation

Alle Funktions- und Rollentrager in einer Notfallorganisation
oder in einem Krisenstab werden an |hre Aufgaben und Ver-
antwortung herangefiihrt. Dabei gilt es die Funktionstrager
in lhrem Handwerk zu befahigen und das Verstandnis der
Informationsfliisse und Kommunikation in Notsituationen zu
férdern.

. Evakuierungsiibung / Krisenstabsiibung

Alle Funktions- und Rollentrager erhalten im Rahmen einer
professionellen Ubung die Gelegenheit, das vermittelte Ba-
siswissen in der Praxis anzuwenden. Dazu sind folgende
Arbeitsschritte notwendig:

+ Ubungsdrehbuch (Szenarium, Ablauf, Handlungsfelder)
+ Einspielungen (Regieanweisungen),

+ Ubungsleitung / Aufgabenverteilung,

+ Ubungsbeobachter / Auftrag und Aufgabenverteilung.

Wir bereiten fiir Sie die Ubungsgrundlagen vor, leiten die
Ubung (Ubungsleitung), filhren die Ubungsbesprechung
durch und erstellen fiir Sie einen Ubungsbericht mit allen
notwendigen Verbesserungspotentialen (Massnahmen).

Kontakt

RM Risk Management AG
Security & Risk Consultants
Hertistrasse 25

CH-8304 Wallisellen / Zurich
Tel. +41 (0)44 360 40 40
rm@rmrisk.ch

www.notfallplan-notfallplanung.com
www.krisenmanagement-katastrophe.com
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RM Risk Management AG
Security & Risk Consultants
Hertistrasse 25

CH-8304 Wallisellen / Zirich
Tel. +41 (0)44 360 40 40
rm@rmrisk.ch

innovation & i Kisenimanagement katasrophe.con
consistency | since 1988

Mitglied SSI Schweizerische Vereinigung von unabhangigen Sicherheitsingenieuren und -beratern



